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VARAUTUMINEN -
MERKITYS JA TOIMENPITEET



VARAUTUMISEN PAAPERIAATTEET

Yksilon kohdalla

Varautuminen tarkoittaa ennalta
tapahtuvaa valmistautumista erilaisiin

hairidihin, kriisel

jotta yhteiskunnan

vol jatkua mahdollisimman hairigttomasti.

Keskeista on luoda kotivara ja varmistaa
{2 tunnin omatoiminen selviytyminen.

1l

L

1ja poikkeusolothin,

ja yksiloiden toiminta

Yhdistystoiminnassa

Yhdistystoiminnassa varautumisella
tarkoitetaan ennakointia ja toimenpiteita, joilla
yhdistys varmistaa toimintansa jatkuvuuden ja

turvallisuuden seka

turvaa resurssinsa Ja
|asentensa edut er
Yhdistyksilla vor olla my6s ennalta

laisissa tilanteissa.

viranomaisten taholta maaritelty rooli
poikkeusoloihin,




ENNAKOIMALLA YHDISTYS TURVAA TOIMINTANSA POIKKEAVISSA OLOSUHTEISSA

Ennakkotoimet, varautuminen

Yhteisollisyys

Toimintakyky
<




VARAUTUMISEN MERKITYS

o Tiedetaan, miten toimia erilaisissa tilanteissa.

e Oman yhdistyksesi arki muuttuu mahdollisimman vahan silloin, kun jotakin
poikkeuksellista tapahtuu.

o Kyky pdrjdta kriisitilanteissa paranee.

e Turvallisuuden tunne kasvaa.

o Yhdistystoiminta palautuu poikkeuksellisista tapahtumista nopeammin.

 Toiminnan jatkumon turvaaminen kriisitilanteessa tukee kokonaisvaltaista
hyvinvointia.




HUOLEHDI, ETTA YHDISTYKSESI PERUSTOIMINTA ON KUNNOSSA

Saannét, ohjeet ja jasenrekistert:

e Paivita saannollisesti yhdistyksen toimintaa ohjaavat asiakirjat saanndéllisesti siten, etta ne ovat

ainmukaiset ja palvelevat yhdistyksen tarkoitusta.

e Huolehdi, etta tarvittavat asiakirjat ovat saavutettavissa myos tietolitkennekatkojen aikana.
e Sdilyta tiedot tietoturvallisesti, varmista tietojen sailyvyys.

e Huolehdi siitd, ettei tieto ole yhden hen

KIlON varassa.

e \armista tarvittavien henkilorekistereiden laillisuus ja huolehdi asianmukaisesti tietosuojasta.

Taloushallinto:

e \larmista, etta yhdistyksen taloudesta huolehditaan vastuullisesti ja etta talousasioita seurataan ja
valvotaan saannollisesti. Hallitus on vastuussa talousarvion toteutumisen seuraamisesta.
Tasapainoisella talouden-hoidolla parjataan myos muuttuvissa olosuhteissa (esim. tilanteessa,
jossa vuosittainen varainkeruu tapahtumia jarjestaen ei ole mahdollista)

e \armista tilien kayttooikeus useammalle yhdistyksen jasenelle poikkeustilanteen varalle.



Riskienhallinta:
e Tunnista mahdolliset uhat ja riskit yhdistyksen toiminnalle ja kehita toimenpiterta niiden valttamiseksi

tai hallitsemiseksi (turvallisuussuunnitelmat, toimintaohjeet).

Padtoksenteko ja vastuut:
o Maarittele selkeasti hallituksen ja muiden toimijoiden paatantavalta ja vastuut, jotta toiminta sujuu

Jjoustavasti ja laillisesti. Huolehdi siitd, ettei tieto ole yhden henkilon varassa. Ohjaa sahkainen viestinta
vhdistyksen omille alustoille ja yhdistyksen sahkopostiin (ei henkilokohtaisten kanavien kautta)

Toiminnan arviointi;
e Arvioi saannollisesti yhdistyksen toimintaa, sen tehokkuutta ja tarkortuksenmukaisuutta.

Toiminnan jatkuvuus:
e Mieti ennalta, mita tietoa sdilytetaan ja arkistoidaan ja miten tama toteutetaan tietosuoja sekd

tietoturvallisuus huomioiden.
e Yhdistystoimintaa koskevan tiedon salauksessa kaytettavat salasanat tulee myos olla useamman
henkilon saavutettavissa (esim. henkild x menehtyy ja vain hanella on ollut nettisivujen kirjautumiseen

tunnukset).




MITA TARKOITETAAN NORMAALISTA
POIKKEAVALLA TILANTEELLA?




HAIRIOT, KRIISIT JA POIKKEUSOLOT

Hairiotilanteella tarkoitetaan esimerkiksi elintarkeiden toimintojen ja

palveluiden katkoksia tar luonnonilmidn atheuttamia tilanteita.
o sahko, lammitys, juokseva vesi, jatehuolto
o Internet ja viestintayhteydet, maksamisen palvelut
o tavaroiden kuljettaminen eli logistiikka.

Kriisit ovat tavanomaisia hairidita vakavampia tai pitkittyneita tapahtumia.
o Kriisi voi olla akillinen tapahtuma, kuten suuronnettomuus.
o Hairibtilanteesta syntyy kriisi silloin, kun se vaikuttaa suureen maardaan thmisia
kerralla tai pitkakestoisesti




Poikkeusoloilla tarkoitetaan erittdin harvinaista ja vakavaa tilannetta, jonka
hortamiseen tarvitaan normaalista poikkeavia viranomaisvaltuuksia.

o Poikkeusolot voidaan todeta, jos yhteiskuntaan kohdistuu niin vakavia uhkia,

uhattu. Tallaiset

poikkeavia.
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lan presidentin
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merkiksi koronapandemian aikana Suomeen julistettiin kahdesti poikkeusolot.




RISKIKARTOITUS YHDISTYSTOIMINNASSA - MIHIN VARAUDUTAAN?

Ennakot ja mieti valmiiksi, mita riskejd yhdistyksen toimintaan sisaltyy ja miten
nithin voisi ennalta varautua? Kayta esim. riskianalyysi -tyokalua.

Toiminnan sisaiset hairiot ja riskit esimerkiksi:
o dkilliset, odottamattomat henkildmuutokset
o tallentamattoman tiedon katoaminen, salasanojen katoaminen
o vakuuttamaton toiminta
o puutteelliset kaytanteet hallinnossa, sopimus- ja tietoturva-asioissa

Ulkoiset uhka-, hairi6- ja vaaratilanteet esimerkiksi:
o mahdolliset katkokset talous-, tietolitkenne- ja tiedonhallintapalveluissa
o toimintaympariston riskit ja tapahtumaturvallisuus
o Informaatiovaikuttaminen




VARAUTUMINEN ALUEELLISESTI JA VALTAKUNNALLISESTI

Alueellisest
o akilliset muutokset, kriisit infrastruktuurissa
o epidemiat, hairio- ja kriisitilanteet

Valtakunnallisest
o hairié- Ja kruisitilanteet

o ulkoinen uhka, poikkeusolot
o pandemiat ja luonnonkatastrofit

Huomioi yhdistyksesi rooli - onko viranomaisyhteistyotd olemassa tai ennalta mddratty
rooli kriisitilanteeseen?
o esim. kyldtalon [ammittaminen ja suojan tarjoaminen - viestinta asukkaille




TOIMIMINEN HAIRIOTILANTEESSA

Jos nettisivut eivat toimi, radj_ossa (tai televisiossa) luettavat tiedotteet ja paikallisuutiset
valittdvat tietoja tilanteesta. Ala soita turhaan hatanumeroon. Hatanumero ei ole tietolahde.

Seuraa varoituksia ja yleistilannetta!

Saatila, varoitukset ja turvallisuus:
e https://www.ilmatieteenlaitos.fi/varoitukset

Ajokeliennuste ja litkenteen hairiot:
e https://www.liikennetilanne.fi/

Pelastustoimen halytykset nakyvat:
e https://pelastustoimi.fi/etusivu

Sahkonjakelun mahdolliset keskeytykset
o Ajantasainen https://sahkokatkokartta.fi/



https://www.ilmatieteenlaitos.fi/varoitukset
https://www.ilmatieteenlaitos.fi/varoitukset
https://www.liikennetilanne.fi/
https://pelastustoimi.fi/etusivu
https://sahkokatkokartta.fi/

VAESTONSUOJELU

Vaestonsuojelun tarkoituksena on vaeston turvaaminen sodan ja muiden sithen verrattavien olosuhteiden
aiheuttamilta tuhoilta seka niiden vahinkojen rajoittaminen ja seurausten lieventaminen. Oman kiinteistokoh-
taisen tai lahimman yleisen vaestonsuojan tiedot I6ytyvat usein kiinteiston pelastussuunnitelmasta.

Mita teen, jos minun pitda suojautua?
Suojaudu ensisijaisesti sisatilothin. Seuraa luotettavia tiedotuskanavia! Siirry vaestonsuojaan vasta
viranomaisten kdskysta.
Ota vdestonsuojaan mukaan:
o Ruokaa ja juomavetta 2-3 vuorokaudeksi (72h).
o Ruokailuvalineet ja purkinavaaja.
o Mukava ja lammin vaatetus, retkipatja, pertto tai makuupussi ja tyyny.
o Henkilokohtaiset hygienia- ja peseytymisvalineet.
o Taskulamppu, paristot, paperipyyhkeita ja muovikasseja.
o Ajanvietetta: kirjoja, lehtid, peleja ja leluja.
o Muista omat ja myos laheisten laakkeet.

Vdeston suojat Haminassa



https://pelastustoimi.fi/documents/25266713/55623446/Yleiset_V%C3%A4est%C3%B6nsuojat_2021_Hamina_WEB.pdf/3fcd7d74-98f7-b8e0-18cf-6d51097f69b5/Yleiset_V%C3%A4est%C3%B6nsuojat_2021_Hamina_WEB.pdf?t=1619681877557

VIESTINNAN ROOLI KOROSTUU
POIKKEUSTILANTEISSA



TIEDOTUS JA VIESTINTA -PERUSTEET

o Kdytd avointa ja selkeda tiedottamista jaseniston, sidosryhmien ja yleison suuntaan.
Tama lisda luottamusta ja motivaatiota. Muista varmistaa tiedon saavutettavuus.

o Kaytd monipuolisia viestinnan keinoja:
o sahkoinen viestinta, ryhmat jasenistolle/hallituksella/toiminnalle
o Jasenkirjeet ja tiedotteet
o Ilmortukset ja mainokset
o Ssanomalehdet, radio, valotaulut
e Huomiol tiedottamisessa aina kohderyhman tarpeet!



YHDISTYSTOIMINTAAN VOI KOHDISTUA ULKOPUOLISTA VAIKUTTAMISTA

Informaatiovaikuttaminen ja vaara tieto

Valhellisen tiedon levittaminen Informaatiovaikuttaminen
Yksittaisen ihmisen tai Vieraan valtion jarjestelmallista, haitallista toimintaa, jonka
ryhmittyman toimintaa. tavoitteena on heikentaa yhteiskunnan toimintakykya.
Misinformaatio Disinformaatio Vaikuttaminen Hairinta
Valheellisen Valheellisen tiedon Esim. Esim.
tiedon tahaton tarkoituksellinen uhkaava viestinta, vahingonteot,
levittdminen. levittaminen. painostaminen. GPS-hairinta.

Lahde: suomi.fi



KRIISIVIESTINTA

Laatikaa yhdistykselle kriisiviestinnan suunnitelma:

Kriisien ja skenaarioiden tunnistaminen:
o Maddrittele organisaation kannalta todenndkoiset tilanteet, joissa kriisiviestintdd

tarvitaan (esim. tapahtumaturvallisuuden haasteet, tekniset hairiot tai somekriisit)
Vastuualueet ja organisoituminen;
e Nimea tiedottamisen vastuuhenkilo ja miten organisoituminen tapahtuu nopeast
Kohderyhmat ja viestintakanavat:
o Kenelle viestitdan (esim. tydntekijat, asiakkaat, sidosryhmat) ja miten (esim.
verkkosivut, sosiaalinen media, puhelimeen vastaaminen).

Toimintamallit ilman sahkoa ja verkkoa:
e Maarittele, miten viestintad hoidetaan, jos sahkot katkeavat tai verkko er toimi.




Yhteystiedot:
e Laadija pida ajan tasalla tarkeiden henkildiden (esim. avainhenkildt, sidosryhmien
vhteyshenkilot) yhteystiedot myds printattuna.
Tiedon seuranta;
e Suunnitelmaan tulisi sisaltya malli uutisoinnin ja sosiaalisen median keskustelujen
seuraamiseksi, jotta pysytddn ajan tasalla tilanteesta ja voidaan reagoida nopeasti.
Dokumentointi;
o Muista dokumentoida kriisiviestinnan prosessi! Paivita tarvittesssa
kriisiviestinnan suunnitelma saadun kokemuksen perusteella.

KRIISIVIESTINTAA KAYTETAAN, KUN ORGANISAATION TAI YHTEISON MAINE TAI TOIMINTAEDELLYTYKSET

OVAT UHATTUNA YLLATTAVASSA, AKILLISESSA TAI EPAMIELLYTTAVASSA TILANTEESSA.




Kriisiviestinndn tavoitteet

e \armistaa thmisten turvallisuus, estaa tilanteen paheneminen.

e [urvata organisaatioiden toimintaedellytykset.

o Tiedottaa toiminnan jarjestelyista. Jarjestelyista tulee padttda ja viestid nopeasti,
|a tietoa pitaa toistaa tarpeeksi.

o \Varmistaa, ettd julkisuudessa on totuudenmukainen mielikuva tilanteesta

o Ennakoida mahdolliset kriisit ja valmistautua nithin hyvissa ajoin. Paras tapa
ennakoida Ja estda kriisit on tunnistaa ne hyvissd ajoin. Viestinta valittaa
ennakointitietoa ja halventda tarpeettomia kriisin aineksia.



Kriisiviestinnan toimenpiteet

1.Nopeus ja avoimuus:
o Toimi nopeasti ja tiedota totuudenmukaisest,
2. Faktapohjaisuus:
o Pidattaydy tosiasioista, alaka muuta tarinaa ilman syyta.
3. Inhimillisyys:
o (soita empatiaa ja huomiol tunnemaisema.
4, Koordinoint:
o Viestl organisaation sisalld ja koordinoi toimintaa.
H. Dokumentointi;
o Pida kirjaa viestinnasta, jotta voit tarkistaa ja oppia tilanteesta jalkikateen.



KYBERHYOKKAYS VOI KOHDISTUA YHDISTYKSEEN

Yhdistys vol varautuaja ennakoida palvelunestohydkkayksiin huolehtimalla siita, etta tietoturva-
asetukset ja -suojaukset ovat kaikissa digilaitteissa ja tietokoneissa ajan tasalla. Pienennd riskid ja

jata ylimaardiset henkil6tiedot tallentamatta (yhd
madadrittda tallennettavat tiedot). Yhdistykseen kol

Istyksen tarpeesee

iikenne- ja viestintavirasto Traficomille seka teho
tyokalupankissa.

distuvasta loukka

N [aadittu tietosuojaseloste
uksesta tulisi iimoittaa

a rikosiimoitus po

Kyberhyokkays voi vaikuttaa
arjen sujuvuuteen

Hydkkays voi
aiheuttaa pitkan
sahkokatkon.

Verkko- ja

puhelinyhteydet
voivat katketa.

lisille. Tarkemmat ohjeet

Pankin palvelut
voivat olla poissa
kaytosta.

Liikenteenohjauksen

hairio voi

sekoittaa

lilkenteen.

Viranomaisten palveluita
tai verkkosivuja ei voi

kayttaa,

Lahde: Suomi.fi



TYOKALUPANKKI




YHDISTYKSEN RISKIANALYYSI

1. Potentiaalinen riski 2. Todennakoisyys

N

Esim. 1. yksi tulonldhde - 2. korkea- 3. toiminta hiipuu, jos rahoitusta ei saada - 4. uudet keinot ja suunnitelmat
talouspohjan laajentamiselle, perustettu tyoryhma - 5. tulokset hallituksen kokoukseen — jatkotoimenpiteet



Riskianalyysi taulukkona

Yhdistystoimijan riskianalyysi

Potentiaalinen riski [Todennakoisyys |Vaikutukset Riskien pienentaminen, toimenpiteet Vastuu ja kontrolli




VINKKEJA VIESTINTAAN

Jarjestojen viestintaopas

Tervetuloa mukaan tekemaan meidan Haminaa - yhdessa
jarjestojen/yhdistyksien voimin! Haminan jarjestot ja yhdistykset ovat
paikallisen elinvoiman sydan, yhteisdn kantava voima ja monipuolisen...

Sahkoposti

So
=L\
V Sisdisen

viestinnan
kanavat

Julkaisut, mekanavat

lehdet

VIESTINTASUUNNITELMAAN KANNATTAA
KIRJATA:

1. Tarkoitus b. Kaytdnteet

Tiedotteet,
Jjasenkirjeet

Ryhmaviestit,
WA jne.

2. Kohderyhma 6. Materiaalit
3. Tavoitteet 1. Arvioint
4, Kanavat 8. Aikataulut




ILMOITA TIETOTURVALOUKKAUKSESTA

Yksityiset henkil6t, yritykset ja organisaatiot voivat ilmoittaa Litkkenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle nithin kohdistuneista tietoturvaloukkauksista, kuten
tietojen kalastelusta tai palvelunestohyokkayksistd, seka naiden loukkausten yrityksista.

Lisatietoja ja ilmortuksen l6ydat:
e https://www.suomi.fi/palvelut/iimoitus-tietoturvaloukkauksesta-liikenne-ja-
viestintavirasto-traficom/71dee414-f754-421b-8f60-48741329bh8de

Poliisin nettivinkki:
o https://poliisi.fi/nettivinkki

Poliisin sahkoinen rikosiimoitus:
e https://poliisi.fi/tee-rikosilmoitus


https://www.suomi.fi/palvelut/ilmoitus-tietoturvaloukkauksesta-liikenne-ja-viestintavirasto-traficom/71dee414-f754-421b-8f60-48741329b8de
https://www.suomi.fi/palvelut/ilmoitus-tietoturvaloukkauksesta-liikenne-ja-viestintavirasto-traficom/71dee414-f754-421b-8f60-48741329b8de
https://poliisi.fi/nettivinkki
https://poliisi.fi/tee-rikosilmoitus

Varautumisopas

kansalaisille

Sisaministerio on julkaissut Suomi.fi-verkkopalvelussa

Jyuden Hairio- ja kriisitilanteisiin varautuminen -oppaan,
Joka kokoaa yhteen viranomaisten ohjeet arjen hairidihin
Ja poikkeusoloihin varautumiseen.

Oppaassa kasitellaan muun muassa pitkia sahko- ja

vesikatkoja, sadn adri-i
pandemioita ja sotilaall
tietoa hybridi- ja inform

midita, tietoliikennehairioita,

ISia kriisejd. Siina annetaan myos

aatiovaikuttamisesta,

toimintakyvyn yllapitamisestd ja muiden auttamisesta

kriisitilanteissa.

Opas on saatavilla suomeksi, ruotsiksi ja englanniksi, ja
sen paakohdat on esitetty myos viittomakielella. Lisaksi
oppaaseen kuuluu 15 eri kielella oleva pdf-tivistelma
varautumisen perusohjeista.

Vaeston varautumista hairioihin ja kriiseihin ohjeistetaan
uudella oppaalla

Den hér sidan &r pa finska. Ga till den svenska versionen av sidan »

g



KYLIEN VARAUTUMISSUUNNITELMAT

Kylan varautumissuunnitelma on kylayhteison tekemad kirjallinen dokumentti, joka
tunnistaa paikalliset uhat, maarittelee resurssit ja kuvaa toimintatapoja poikkeus- ja
hairidtilanteissa, parantaen siten yhteison selviytymiskykya. Suunnitelma on kylaldisten
oma, paikallisiin olosuhteisiin perustuva ja sen laatiminen vahvistaa yhteiséllisyytta ja
yhdistaa kylan toimijoita, kuten asukkaita, yhdistyksia ja paikallisia yrityksia.

Suunnitelmapohjan loydat:
https://www.spek.fi/wp-content/uploads/2024/01/Kylan_turvallisuussuunnitelma.pdf



https://www.spek.fi/wp-content/uploads/2024/01/Kylan_turvallisuussuunnitelma.pdf

ESIMERKKI VARAUTUMISEN TARKISTUSLISTASTA

Varautumisen tarkistuslista yhdistyksille

Yhdistyksen nimi: Jasenmaara:

Yhteyshenkilo:

Puhelin: Sometilit:
Sahkoposti:
Nettisivut:

pvm vastuutaho/-henkilo lisatietoja

Yhdistyksen saannot ajantasalla

Toimintaohjeet poikkeustilanteessa paivitetty

Toimintaohjeet saavutettavissa

Tiedotusvastuullinen nimetty

Yhteystiedot ajantasalla/jasenrekisteri

Viestintasuunnitelma laadittu ja ajantasalla

Lista on “elava” tyokalu.

Kriisiviestintasuunnitelma laadittu ja ajantasalla

Jaseniston tietoinen toimintaohjeista YhdlStykSEt Ilsaavat tai
Tiedosuoja-asetukset ajantasalla muokkqavat tarkaste-
Tiedoturva-asetukset asianmukaiset ja paivitetty lukohteita tarpe|den3a

Etatoimintaa on harjoiteltu jasenten kanssa mukaisesti.




LAHTEET:

« HAMINAN KAUPUNKI, HYVINVOINNIN EDISTAMINEN
o KUNTALITTO.FI

= (https://www.kuntaliitto.fi/sites/default/files/media/file/Kriisiviestintaopas.pdf)

o KYMENLAAKSON KYLAT RY
o KYMPE.FI

o SPEK.FI

e SUOMLFI

o thif

= (https://www.ttl.fi/teemat/tyoturvallisuus/riskien-arviointi-tyopaikalla)

o YHTEISET KEHITTAMISILLAT



