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VAHINKOJEN VALTTAMINEN

 Tietosuojalakien tavoitteen voi tiivistaa ajatukseen, jossa vahinkojen ei enaa sallita tapahtuvan,
tai ainakin organisaation hallussa olevat henkilotiedot eivat tassa yhteydessa vaarannu.

« Miksi nain on? Laki velvoittaa turvallisuuteen ja huolellisuuteen, talloin kaikki henkilotiedoille
sattuvat vahingot ovat osoituksia siita, etta lain vaatimusta talta osin ei ole taytetty.

« Mita tama kaytannossa sitten tarkoittaa?

Esimerkiksi henkilotietoja sisaltava muistitikku on suojattava niin, etteivat tiedot paljastu, vaikka
tikku katoaisi.

Kannettavassa tietokoneessa olevat tiedot suojataan niin, etteivat ne paljastu vaikka kone
varastettaisiinkin.

Yrityksen verkko on eristettava niin hyvin, ettei hakkeri paase sisaan ja paase verkon kautta kiinni
verkossa oleviin laitteisiin.



TIETOSUOJAAN LIITTYVIA YLEISIA
PERIAATTEITA

» Henkilotietoja tulee kasitella laillisesti ja niiden kasittelyssa tulee olla huolellinen

 Yksityisyyden suojaa turvaavia perusoikeuksia ei saa rajoittaa ilman asiaan liittyvaa laillista

perustetta
» Henkilotietojen kasittely pitaa olla aina suunnitelmallista (rekisterit ja riittavat kuvaukset)
« Maaritellysta henkilorekisterista saa kayttaa vain tehtavan hoitoon liittyvia rajattuja tietoja

 Asiakkaalla on tiedonsaantioikeus haneen liittyvien henkilotietojen kasittelysta ja kasittelyn

tarkoituksesta

» Henkilolla on oikeus tarkistaa itseaan koskevat tiedot ja hanella on oikeus myos pyytaa niiden
korjaamista tarvittaessa. Pyynnot tehtyine toimenpiteineen kirjataan.



KATSAUS .
TIETOSUOJALAINSAADANTOON

Henkilotietojen kasittelysta
saadettiin Suomessa vuonna
1987 hyvaksytyssa
henkilorekisterilaissa (471/1987),

Tietosuoja-asetus on suoraan
sovellettavaa oikeutta, joten

suomalainen tuomioistuin
noudattaa sitd sellaisenaan.
Asetus on sama kaikissa EU-
maissa, mika takaa yhtenaiset
oikeudet EU-kansalaisille.

joka tuli vuomaa vuoden 1988

alusta. Se korvattiin vuonna 1999
henkilotietolailla (523/1999).

Suomessa vuoden 2019 alusta

- : voimaan tullut tietosuojalaki
EU:n tietosuoja-asetuksen jalkeen (1050/2018) sa&taa niists

monet henkilotietolain asetukset
kavivat tarpeettomiksi, koska
niistd saadetdan asetuksessa,
mutta asetus ei yksin riita.

tietosuoja-asioista, jotka on jatetty
GDPR:n ulkopuolelle. Esimerkiksi
henkilotunnus on kansallinen
asia, joten sen kaytosta maat
paattavat itse.



TIETOSUOJA-ASETUKSEN KESKEISET
PERIAATTEET
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Tietosuoja-asetuksen perimmainen tarkoitus on tietosuoja kaytantdjen juurruttaminen osaksi organisaation ja sen
henkiloston toimintaa

Tietosuoja-asetuksessa ajatuksena on toisaalta lisata henkilotietojen kasittelyn avoimuutta ja lapinakyvyytta, mutta
myos vahvistaa rekisterissa olevien asiakkaiden oikeutta valvoa omien henkilotietojensa kasittelya

Asetukseen sisaltyy osoittamisvelvollisuus. Mikali organisaatio ei pysty osoittamaan tietosuojaan ja tietoturvaan liittyvia
toimintoja asiakirjoin ja kaytannoin seuraamuksena voi olla liikevaihtoon perustuva sakkorangaistus tai toiminnan
keskeyttaminen

Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia henkilotietoja kasittelevia organisaatioita mukaan lukien
rekisterinpitajat ja henkilotietojen kasittelijat

Tietosuoja asetusta sovelletaan automaattiseen henkilotietojen kasittelyyn ja sellaiseen henkilotietojen kasittelyyn, joka
muodostaa rekisterin tai osan rekisteria



KASITTELYPERUSTE

Henkilotietojen kasittelyyn tulee olla aina perusteltu syy, ilman syyta se on
lainvastaista.

Kasittelyperusteita ovat:

e Suostumus (ei pelkka paan nyokkays, vaan selkea, kiistaton, siita pitaa jaada jalki ja rekisterdidyn on
ymmarrettava, mihin lupa liittyy)

e Sopimuksen toteuttamiseen liittyva tarve (yrityksen asiakkuuden tai jasenyyden kannalta tarpeellisten
tehtavien hoitamista) esimerkiksi Googlen tai Facebookin oikeus kasitella tietojamme

e | akisaateinen velvoite (viranomaisen oikeus kasitella kansalaisen henkilotietoja laissa maariteltyjen
tehtdvien toteuttamiseksi)

e Elintarkeiden etujen suojaaminen (poliisi tai pelastustoimi suojatessaan elintarkeita etuja tilanteissa
joissa, muiden henkildiden terveys tai turvallisuus on vaarassa)

* Yleinen etu tai julkiseen valtaan liittyva peruste (luottotietoja myyvat yritykset, terveydenhuollon hallinto,
kansanterveyteen liittyvat palvelut)

e Oikeutettu etu (uusi, rekisterinpitajan mahdollisuuksia laajentava kasite) tarkoittaa tilannetta, jossa
yrityksella on tarve kasitella toiminnassaan henkilotietoja ilman, etta silla on henkildon asiakassuhdetta tai
hanelta saatua suostumusta. (esim. markkinointi, tilastointi, tieteellinen tutkimus, lokitiedostojen kasittely)



MITA TEHDA AINAKIN?
1. KARTOITA HENKILOTIEDOT

 Tietosuoja-asetus maarittelee henkilotiedon kasitteen kohtalaisen laajasti, siksi henkilotietojen
kartoittaminen kannattaakin tehda ajatuksella.

« Kaytanndssa kaikki tiedot, jotka ovat kohtuullisella tavalla liitettavissa kohonkin ihmiseen, ovat
henkilotietoja.

* Huomiona se, etta henkilotietojen ei tarvitse olla valttamatta missaan rekisterissa, vaan kaikki
esimerkiksi digitaalisessa muodossa olevat henkilotiedot ovat asetuksen soveltamisalan piirissa.

» Kartoitus on toki jarkevinta aloittaa “suurimmista” kaytossa olevista jarjestelmista, kuten
jasenhallinta, asiakastietokanta... Ja tasta edetaan sitten yksittaisiin tietoihin.

* Tietoja voi olla tallessa yllattavinkin monissa paikoissa, selvita siis mita kaikkia eri henkilotietoja
organisaatio keraa ja nama tulisi ryhmitella jarkeviksi kokonaisuuksiksi, kuten tyontekijoiden tiedot,
asiakkaiden yhteyshenkilot, uutiskirjeen tilaajat, verkkopalvelun kayttajat...



MITEN TARTUN TOIMEEN

Asiakkaat .

Tyontekijat .

Yhteistyokumppanit .

B

Yrityksen OneDrive (Kansioissa olevia

tiedostoja)

Teams (tiimien projektiryhmat)
Asiakastietojarjestelma
Tyokoneet

Sahkoposti

Kirjanpito-ohjelma (Laskutus)
Manuaaliset arkistot

Yrityksen OneDrive
Kirjanpito-ohjelma (Palkanlaskenta)
Manuaaliset arkistot

Internet-sivut

Some-kanavat

Yrityksen OneDrive
Kirjanpito-ohjelma (laskutus)

HENKILOTIETOJEN OSALTA: ESIMERKKI

Henkilotietoryhma? | Tiedon sijainti? Mita tietoa?

Asiakassuunnitelmat word tiedosto
Postituslistat excel tiedosto
Osallistujalistat

Asiakkaiden ja omaisten yhteydenottoja ja
viestintaa sahkopostissa

Asiakkaiden laskut ja maksuhistoria
Sopimukset

Laakelistat

Tyosopimukset
Tyohakemukset
Palkanmaksutiedot
Palkkahistoria
Sairauslomatodistukset
Todistukset

Yhteystiedot ja valokuvat

Sopimukset
Laskut ja laskuhistoria
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MITA TEHPA AINAKIN?
2. SELVITA KAYTTOTARKOITUS JA
SIIVOA TIETOVARANNOT

* Halussa olevien henkilotietojen listaamisen ja siivoamisen jalkeen maaritellaan jokaisen
kokonaisuuden osalta miksi naita tietoja tarvitaan, eli mika on tarve ja toisaalta myds laillinen

kasittelyperuste.

« Mikali henkilotietojen kartoituksen yhteydessa havaitaan, etta kaytossa on vanhentunutta ja / tai
tarpeetonta tietoa tulee nama poistaa saman tien, erityisesti virheelliset ja vanhat tiedot tulee

poistaa viipymatta.




TIETOVARANTOJEN
SIITVOUSPAIVA

+ Jarjestele mahdollisesti sekaisin olevat tiedostot ja kuvat
oikeisiin kansioihin, joihin puolestaan jaat tarvittaessa
kayttooikeudet tydtehtavien mukaan.

» Pohdisamassa yhteydessa, kenella organisaatiosi jasenilla tulee
olla oikeuksia kaytdssa oleviin eri jarjestelmiin ja minka tasoisia
kayttooikeuksia he tarvitsevat.

 Jatka siivousurakkaasi myos paperiarkiston puolelle. Jarjestele
ja mapita paperiset arkistot ja havita asianmukaisesti kaikki
tarpeeton tieto.

* Turhan tiedon poistaminen tayttaa myos
tietosuojalainsaadannon henkilétiedon minimoinnin ja
sailytyksen rajoittamisen velvoitteet.

* Siivousurakka kannattaa tehda seka tietosuojan etta
lilketoiminnan tehokkuuden vuoksi.



MITA TEHDA AINAKIN?
3. RISKIARVIOT

» Tietosuoja-asetus perustuu riskiperusteisuus ajattelutapaan

« Taman vuoksi kannattaakin kayda ajatuksella lapi, mita ihmisille, joiden tiedoista on kysymys,
voisi tapahtua, jos heidan tiedot vaikkapa tuhoutuisivat, haviaisivat tai paatyisivat vaariin kasiin.

 Toisaalta tata ajattelua kannattaa tehda myos sen osalta, mita tama tarkoittaa yhdistykselle, onko
vaarana jopa mainehaitta ja lehtikirjoittelu? Miten tahan on varauduttu?

« Samoin kannattaa pohtia millaisia kykyja organisaatiolla on reagoida mahdollisiin tietomurtoihin
tai siita, etta henkilotietoihin ei paase enaa kasiksi.

» Tunnistetut riskit tulee aina luokitella sen mukaan miten todennakoisia ne ovat ja miten suuri
vahinko niiden toteutumisesta voisi organisaatiolle koitua.

» Laadi toimenpiteet joilla ainakin vakavimmat riskit saadaan torjuttua ja vahingot pienennettya.



TIETOSUOJAAN (JA
TIETOTURVAAN)

LIITTYVIA
UUTISOTSIKOITA
IIMEVUOSILTA

Suositulle sukututkimussivustolle

tehtiin jattimdinen tietomurto —

yli 92 miljoonan kiyttijian tiedot
padtyivit vadriin kasiin

Suomessakm paljon kiytetty sukututkimussivusto
MpyHeritage tiedottaa jattimiisesti tietomurrosta

verkkosivullaan. (aamulehti.fi 6.6. 2018)
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| » Tietosuojan hyva hallinta kannattaa
nahda kokonaisuutena, johon oleellisesti
liittyy myos tietoturva ja some!

= Mita enemman viestimme ja kaytamme
verkkoa sita laajemmin meidan tulee
huomioida myos erilaiset tietosuojaan
liittyvat nakokulmat toiminnassamme.

= Kaytanndssa mika tahansa verkonyli
toimiva laite, jarjestelma tai ohjelma on

potentiaalinen hyokkayksen kohde,




KIITOS!
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